Werkzeug zur Verbesserung der Sicherheitskultur

Eine vorrangige MalRnahme des Global Aviation Security Plan (GASeP), der am 10. Novem-
ber 2017 vom ICAO-Rat angenommen wurde, ist die Entwicklung der Sicherheitskultur und

des menschlichen Potenzials. Dieses Dokument, das von der Arbeitsgruppe fir Ausbildung

des Flugsicherheitspanels erstellt wurde, zielt darauf ab, eine positive Sicherheitskultur auf-

zubauen und zu férdern, indem den Staaten und der Industrie ein Werkzeug mit bewahrten

Praktiken zur Verfligung gestellt wird.

Einflhrung
Was ist eine Sicherheitskultur?

Sicherheitskultur ist eine Reihe von Normen, Uberzeugungen, Werten, Einstellungen und
Anschauungen, die dem taglichen Betrieb einer Organisation innewohnen und sich in den
Handlungen und Verhaltensweisen aller Einheiten und Mitarbeiter innerhalb der Organisation
widerspiegeln. Sicherheit sollte die Verantwortung aller sein — beginnend bei der Basis. Bei
einer effektiven Sicherheitskultur geht es um:

e Erkennen, dass effektive Sicherheit flir den Geschéaftserfolg von entscheidender Be-
deutung ist;

e Schaffung eines Verstandnisses flr positive Sicherheitspraktiken bei den Mitarbei-
tern;

e Ausrichtung der Sicherheit an den Kerngeschéaftszielen; und

o Artikulieren von Sicherheit als einen Grundwert und nicht als Verpflichtung oder be-
lastende Ausgabe.

Vorteile
Zu den Vorteilen einer wirksamen Sicherheitskultur gehéren:

¢ Die Mitarbeiter sind mit Sicherheitsfragen befasst und ibernehmen dafiir Verantwor-
tung;

e Der Grad der Einhaltung der SicherheitsmalRnahmen steigt;

¢ Das Risiko von Sicherheitsvorfallen und -verstéien wird durch sicherheitsbewusste-
res Denken und Handeln der Mitarbeiter verringert;

e Es ist wahrscheinlicher, dass Mitarbeiter Verhaltensweisen / Aktivitaten, die Anlass
zur Sorge geben, identifizieren und melden;

e Die Mitarbeiter flhlen sich sicherer; und

¢ Die Sicherheit wird ohne groRen Aufwand verbessert.



Werkzeuge zur Umsetzung einer positiven Sicherheitskultur

Dieses Werkzeug soll Organisationen in der Luftfahrtindustrie dabei unterstutzen, ihre Si-
cherheitskultur zu verbessern. Es enthalt eine Reihe von Werkzeugen, mit denen Trainer
und Manager ein starkes Sicherheitsverhalten in der Belegschaft verankern und aufrecht-
erhalten kénnen. Die Werkzeuge sind in folgende Themengebiete unterteilt:

Positives Arbeitsumfeld

Gewiulnschtes Ergebnis

Werkzeuge

Ein Arbeitsumfeld, das eine positive Sicher-
heitskultur antreibt und fordert.

Klar und konsistent: Richtlinien, Prozesse,
Systeme und Verfahren - Verankern Sie Si-
cherheit in allen Unternehmensrichtlinien
und -verfahren, auch in den Bereichen, in
denen kein Hauptaugenmerk auf Sicherheit
liegt, und dokumentieren Sie dies eindeutig
schriftlich. Stellen Sie sicher, dass die Infor-
mationen leicht zu verstehen, leicht zu be-
folgen und fir Mitarbeiter, die ihr Verstand-
nis auffrischen mdchten, leicht zuganglich
sind.

Ausristung, Platz und Ressourcen - stellen
Sie den Mitarbeitern die Mittel zur Verfu-
gung, die sie fur eine nachhaltige Sicher-
heits-Arbeitsleistung bendtigen. Dies kann
in Form zusatzlicher Screening-Gerate oder
durch Bereitstellung von zusatzlichem Per-
sonal an einem Sicherheitskontrollpunkt o-
der durch Bereitstellung geeigneter IT-Ge-
rate oder Ausstattung geschehen.

Hinweise - helfen Sie den Mitarbeitern bei
der Durchfiihrung sinnvoller Sicherheits-
mafRnahmen, indem Sie sie daran erinnern,
welche Vorkehrungen sie ergreifen missen.
Dies kénnen Hinweise auf Turen oder Be-
schilderungen oder eine Popup-Eingabeauf-
forderung beim An- und Abmelden eines
Computers sein.

Mitteilungsbox - Geben Sie den Mitarbeitern
die Moglichkeit, Vorschlage zur Verbesse-
rung der Sicherheit zu unterbreiten. Hono-
rieren sie Vorschlage, die zu Anderungen
und Verbesserungen flihren.

Zielgerichteter Kommunikationsplan - Laden
Sie Experten oder Prominente von aul3er-
halb des Unternehmens ein, um Sicher-
heitsmafinahmen durch Botschaften zu un-
terstutzen.

Mitarbeiter, die wissen, welche Sicherheits-
verhalten von ihnen erwartet werden, und
stellen dieses Verhalten sicher und bereit-
willig dar.

Mitarbeiterbeurteilungen - Dokumentieren
Sie fur jeden Mitarbeiter, welches Sicher-
heitsverhalten von ihm erwartet wird, und
bewerten Sie seine Leistung im Rahmen
des Beurteilungsprozesses anhand dieser
Verhaltensweisen. Geben Sie Feedback zu
deren Sicherheitsverhalten, Anerkennung




fur positives Sicherheitsverhalten und Kon-
sequenzen oder Sanktionen fur die Nicht-
einhaltung von Sicherheitsrichtlinien.

Dankesbotschaften - Dies kann in Form ei-
nes Blogs oder eines Beitrags erfolgen, in
dem erlautert wird, wie stark sich die Si-
cherheitskultur positiv auf die Organisation
auswirkt. Oder betriebliche Mitteilungen zu
den Ergebnissen von Sicherheitskontrollen
z.B. 100 Prozent der Mitarbeiter zeigten
deutlich ihren Sicherheitsausweis.

Ein organisierter, systematischer Ansatz flir
den Sicherheitsverantwortlichen, der das Si-
cherheitsmanagement in die taglichen Akti-
vitdten der Organisation und ihrer Mitarbei-
ter einbettet.

Security Management System [SMS] -
Schaffen Sie Sicherheit auf strukturierte
Weise, indem Sie ein SMS implementieren.
Ein SMS kann einen risikobasierten Rah-
men flr die Einbindung von Sicherheit in die
taglichen Ablaufe und die Unternehmens-
kultur bieten. Die Philosophie von SMS ist
eine Top-to-Bottom-Kultur, die zu einer effi-
zienten Bereitstellung eines sicheren Be-
triebs flhrt.

Training

Gewiulnschtes Ergebnis

Werkzeuge

Mitarbeiter, die Uber das Wissen, Kompe-
tenzen und Fahigkeit verfligen, sinnvolle Si-
cherheitsmaflinahmen auszuiiben.

Einfihrungsschulung - Vermitteln Sie allen
Mitarbeitern das Wissen, die Fahigkeiten
und Fertigkeiten, um von Anfang an sinn-
volle SicherheitsmalRnahmen auszulben,
einschlie3lich des Wissens uber die Gefah-
ren fUr die Luftsicherheit. Heben Sie hervor,
wie wichtig es ist, die Nichteinhaltung von
Sicherheitsverfahren / -richtlinien in Frage
zu stellen und wie auf Sicherheitsvorfalle zu
reagieren ist. Nennen Sie Beispiele flir un-
gewohnliche / verdachtige Verhaltenswei-
sen / Gegenstande, die gemeldet werden
sollten.

Auffrischungsschulung - Bieten Sie in regel-
maRigen Abstanden Auffrischungsschulun-
gen an, damit die Mitarbeiter ihr Wissen
Uber Sicherheitsfragen erneuern kénnen,
um neue Bedrohungen, Sicherheitsmangel
und verdachtiges Verhalten zu bericksichti-
gen.

Kontinuierliche Lernaktivitaten - vermitteln
Sie Sicherheitsnachrichten das ganze Jahr
Uber und unterstitzen Sie Mitarbeiter bei
der Erweiterung ihrer Sicherheitskenntnisse
und -fahigkeiten.

Flhrungsstil

Gewiulnschtes Ergebnis

| Werkzeuge




Ein Umfeld, in dem Manager und Fihrungs-
krafte, einschliel3lich derjenigen auf hdchs-
ter Ebene, mit gutem Beispiel vorangehen
und ihre Mitarbeiter bei der Umsetzung
sinnvoller SicherheitsmalRnahmen unterstut-
zen.

Fahrungskraftebriefings - Vermitteln Sie Si-
cherheitsbotschaften durch leitende Ange-
stellte. Leitende Angestellte kdnnten Sicher-
heitsthemen in ihre Newsletter oder Brie-
fings einbeziehen oder einen Artikel oder ei-
nen Blog schreiben, um zu unterstreichen,
wie wichtig sinnvolle Sicherheitsmal3nah-
men fur sie sind und welche MaRnahmen
sie personlich ergreifen, um eine positive
Sicherheitskultur zu férdern und voranzu-
bringen.

Beispielverhalten - Unterstiitzung und per-
soénliche Anwendung der Sicherheitsrichtli-
nien zu jeder Zeit und keine Abstriche ma-
chen z.B. um Zeit zu sparen.

Geduld und Verstandnis - geben Sie allen
Mitarbeitern die notwendige Zeit und Mittel,
um SicherheitsmalRnahmen auch unter
Druck zu erfillen.

Dankesbotschaften — danken Sie denen
personlich, die verdachtige Aktivitdten oder
Sicherheitsverletzungen gemeldet haben.

Beteiligung an Sicherheitsbewusstseinsver-
anstaltungen und Mitarbeiterbriefings - Die
Flhrungskrafte nehmen sich Zeit, um sich
personlich auf Sicherheitsbewusstseinsan-
weisungen und -veranstaltungen einzulas-
sen. Dies sendet ein Signal an die Mitarbei-
ter, dass Manager / Fihrungskrafte Wert
auf Sicherheit legen und laufende Sicher-
heitsinitiativen unterstitzen.

Die Gefahr verstehen

Gewdulnschtes Ergebnis

Werkzeuge

Alle Mitarbeiter kennen die Art der Bedro-
hungen, denen sie und ihre Organisation
ausgesetzt sind.

Gezielte Bedrohungsinformationen - Bieten
Sie mittleren und héheren Managern ge-
zielte, detailliertere Bedrohungsinformatio-
nen, um deren Verstandnis und Einschéat-
zung der Bedrohung aufrechtzuerhalten und
zu verbessern.

Erinnerungsnachrichten - Informieren Sie
das vorhandene Personal und alle Betroffe-
nen des Flughafens regelmafig Gber Si-
cherheitsbedrohungen, mit denen das Un-
ternehmen konfrontiert ist. Dies kann Uber
das Intranet, in Newslettern, bei Mitarbeiter-
versammlungen, durch jahrliche Auffri-
schungsschulungen oder bei bestimmten
Informationsveranstaltungen erfolgen.

Miindliche Updates bei Anderungen des
Bedrohungsbildes - Informieren Sie die Mit-
arbeiter so schnell wie mdglich Uber neue
und entstehende Bedrohungen oder Ande-
rungen der Bedrohungsstufe und deren




Auswirkungen auf sie und das Unterneh-
men.

Wachsamkeit

Gewilinschtes Ergebnis

Werkzeuge

Alle Mitarbeiter fihlen sich in der Lage, den-
jenigen entgegenzuwirken, die die Sicher-
heitsrichtlinien / -verfahren nicht einhalten.

Wiederholung - Wiederholen Sie Botschaf-
ten zum Verfestigen und in das Bewusst-
sein einzubetten.

Erinnerungsnachrichten - Ermutigen Sie die
Mitarbeiter, durch Briefings, Handouts und
Plakate in Aufenthaltsbereichen des Perso-
nals Nichteinhaltungen entgegenzuwirken,
und weisen Sie auf mogliche Konsequen-
zen hin, wenn das Problem nicht angespro-
chen wird.

Alle Mitarbeiter und Besucher achten am
Flughafen auf ihre Umgebung und wissen,
wie ungewohnliches oder verdachtiges Ver-
halten aussieht.

Besucherinformationen - Erstellen Sie eine
kurze Sicherheitsnotiz, die allen Besuchern
zusammen mit ihrem Besucherausweis
ausgestellt wird. Darin kénnte hervorgeho-
ben werden, wie wichtig es ist, am Flugha-
fen auf die Umgebung zu achten sowie die
Kontaktdaten fir die Sicherheitsleitstelle an-
zugeben.

Plakate und Beschilderungen - Platzieren
Sie Beschilderungen auf dem Flughafenge-
lande, um Mitarbeiter und Besucher daran
Zu erinnern, wachsam zu bleiben und auf
ihre Umgebung zu achten. Auf der Beschil-
derung kénnen Kontaktdaten angegeben
werden, um Mitarbeiter und Besucher dar-
Uber zu informieren, an wen sie sich wen-
den kdnnen, wenn sie verdachtige Perso-
nen oder Aktivitaten feststellen.

RegelmaRige Sicherheitsbewusstseinskam-
pagnen - Fihren Sie in regelmafligen Ab-
stdnden Kampagnen zur Sicherheitserzie-
hung durch, um Mitarbeiter und Flughafen-
betreiber an ihre Rolle bei der Schutzsicher-
heit zu erinnern, was verdachtige Aktivitaten
darstellen kénnen und wie wichtig es ist, un-
gewodhnliche Verhaltensweisen oder Ge-
genstande zu melden. Die Kampagne
konnte Plakate enthalten, auf denen ver-
dachtige Aktivitaten in den Ruhebereichen
der Mitarbeiter aufgefuhrt sind, einen Blog
oder Artikel im Intranet, einschlielich realer
Beispiele oder Erfahrungen, und eine Ver-
anstaltung zum Sicherheitsbewusstsein, die
Schutzmalinahmen vorsieht.

Berichterstattung

Gewiulnschtes Ergebnis

Werkzeuge

Sicherheitsverletzungen und -ereignisse
werden schnell gemeldet und behoben. Die

Ein System zur Meldung einer gerechten
Kultur - Einrichtung eines Meldesystems,




Mitarbeiter haben nicht das Gefiihl, bei der
Meldung eines Vorfalls "Geschichten zu er-
zahlen".

das die Vertraulichkeit der Berichtspflichti-
gen gewabhrleistet [ein Meldesystem fir eine
"gerechte Kultur"] und Informationen ent-
halt, wie man Verstdle / Ereignisse meldet.

EinfUhrungsschulung zur Meldung von Ver-
stdélRen gegen das Sicherheitsrecht - Schu-
lung aller Mitarbeiter zur Funktionsweise
des Meldesystems "gerechte Kultur", das
Rollen und Verantwortlichkeiten einschlieft.

Belohnungen / Dank - Belohnen Sie Mitar-
beiter, die Sicherheitsverletzungen und -er-
eignisse melden, z.B. durch persdnliches
Dankeschdn von Fihrungskraften oder An-
erkennung innerhalb des Leistungsmanage-
mentsystems.

Reaktion auf Vorfalle

Gewlinschtes Ergebnis

Werkzeuge

Alle Mitarbeiter wissen, wie sie reagieren
und wen sie im Falle eines Vorfalls kontak-
tieren mussen.

Taschenkarte - Geben Sie allen Mitarbei-
tern eine Taschenkarte mit Einzelheiten
darlber, an wen Sie sich fur jede Art von Si-
cherheitsvorfall wenden konnen, z.B. die
Telefonnummer fir die Meldung ungewdhn-
lichen oder verdachtigen Verhaltens, die
Meldung eines verlorenen Unternehmens-
gegenstandes usw.

RegelmaRige Tischibungen und praktische
Ubungen - gibt Mitarbeitern die Méglichkeit,
Uber MalRnahmen nachzudenken, die sie
wahrend eines Vorfalls ergreifen kénnen
und sie testen ihre Fahigkeit, auf eine Situa-
tion zu reagieren. Lehren daraus sollten zur
Anderung von Planen und Verfahren aufge-
zeichnet werden, die erforderlichenfalls um-
gesetzt werden.

Informationssicherheit

Gewiulnschtes Ergebnis

Werkzeuge

Sensible Informationen werden gespeichert,
Ubertragen und sicher entsorgt und nur an
diejenigen weitergegeben, die davon Kennt-
nis haben mussen.

EinfUhrungsschulung - Bieten Sie allen
neuen Mitarbeitern eine Schulung zum
Schutz und zum sicheren Austausch von In-
formationen mit einem Test oder einer an-
deren Bewertung an, um das Verstandnis
zu bestatigen.

Klar dokumentierte Richtlinien und Verfah-
ren zur Informationssicherheit - stellen Sie
sicher, dass diese fur Mitarbeiter leicht zu-
ganglich sind, die ihr Verstandnis auffri-
schen mochten.

Cybersicherheit - Sie verfligen Uber solide
Plane zur Reaktion auf Cyber-Vorfalle.
Diese Plane sollten regelmaRig getestet




und aktualisiert werden, wobei Mechanis-
men vorhanden sein sollten, um Lehren aus
Ubungen und realen Vorfallen zu ziehen.

Erinnerungsnachrichten - Verwenden Sie
Briefings, Handouts und Plakate in Aufent-
haltsbereichen, um die Mitarbeiter an die
Bedeutung einer wirksamen Informationssi-
cherheit zu erinnern und auf mdégliche Fol-
gen eines Informationsverstoltes hinzuwei-
sen.

Verlorene / gestohlene Gegenstande wie
Laptops, Telefone oder Papiere werden
sofort gemeldet.

Taschenkarte / Kurzreferenz-Intranetseite -
enthalt leicht zu befolgende Informationen
zu Malinahmen, die ergriffen werden mis-
sen, wenn Unternehmensgegenstande ver-
loren gegangen oder gestohlen wurden.

Mafstabe fur die Wirksamkeit

Gewlinschtes Ergebnis

Werkzeuge

Die Sicherheitskultur wird verbessert.

Aufzeichnung von Verstéen - protokollie-
ren Sie die Anzahl der gemeldeten Sicher-
heitsvorfalle auf und ermdéglichen Sie eine
Analyse zur Verbesserung.

Inspektionsergebnisse - Erfassen Sie die
Einhaltungen der Sicherheitsrichtlinien, z.B.
Anzahl der Mitarbeiter, die ihren Ausweis
wahrend der Inspektionen korrekt tragen.

Mitarbeiterbefragungen / Testgruppen -
Flahren Sie Umfragen durch, um herauszu-
finden, was die Mitarbeiter von der Sicher-
heitskultur halten.




